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Apie mane

16 metų dirbu VILNIUS TECH IT skyriuje
10 metus dirbu lektoriumi

IT sauga
Įgyvendinti IT infrastruktūros ir WIFI projektus



Problematika

• „Phishing“ (liet. k. duomenų viliojimas) yra vienas populiariausių 
kompiuterių užkrėtimo būdu organizacijose arba asmens duomenų 
išviliojimo;

• Dauguma techninių ir programinių priemonių sunkiai arba negali 
identifikuoti visų „phishing“ metodų ar technikų;

• Ne visi naudotojai, turi pakankamai žinių ir praktikos identifikuoti 
„phishing“ atakų.



Problematika

Tipinės antivirusinės priemonės atpažįsta tik po kelių valandų žalingą programinę 
kodą*.

Užsikrėtus virusu pavagiama arba po “phishing” atakos (priklauso dar ir nuo 
versijos)*:

• El. pašto nustatymai;

• Prisijungimo vardas/slaptažodis;

• Adresatų sąrašas;

• Susirašinėjimo istorija;

• Interneto naršyklėse išsaugota prisijungimo informacija;

• Gali vykti vidinio tinklo skenavimai;

• Bruteforce atakos.
*2021 01 26 organizuoto Kibernetinio saugumo subjektų ir NKSC susitikimo demonstruotų skaidrių informacija



Eksperimentas
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Atsparumo duomenų viliojimo atakos 
rezultatai 
Metai 2018 2019 2022 LitNET 2022 LitNET 2023

Kiekis % nuo 
visų 
laiškų

Kiekis % nuo 
visų 
laiškų

Kiekis % nuo 
visų 
laiškų

Kiekis % nuo 
visų 
laiškų

Kiekis % nuo 
visų 
laiškų

Išsiųstų laiškų 1648 100 1618 100 1785 100 347 100 935 100
Perskaitytų 
laiškų

708 43 931 58 679 38 141 40 397 42

Apsilankymų 
interneto 
portale

410 25 355 22 413 23 99 28 244 26

Užpildė netikrą 
formą

214 13 21 1 61 3 24 6 116 12

Pranešė apie 
incidentą

10 1 205 13 72 4 28 8 10 1



Išsiųstas laiškas



Kaip reikėjo atpažinti?

• Tikrinti siuntėjo adresą
o Tikri adresai skelbiame svetainėje

• Identifikuoti ar yra tokia svetainė

• Susisiekti su ta įstaiga viešais kontaktais iš patikimų šaltinių 
(Rekvizitai ir kitų) ir paklausti ar tokį laišką siuntė.



Paysera



Paysera



Prisiminimui



Naujausi pavyzdžiai



Prisiminimui



*2021 01 26 organizuoto Kibernetinio saugumo subjektų ir NKSC susitikimo demonstruotų skaidrių informacija



Ko nedaryti

1. Nedaryti veiksmų kurių prašoma

2. Nepildyti formų

3. Nerašyti jiems laiškų su klausimais

4. Neatsisiųsti paveikslėlių laiške

5. Nesilankyti nuorodose, kurias prašomą paspausti 



Kaip apsisaugoti?

• Nemokėti išpirkos!

• Turėti kompiuterio, failų kopijas.

• Reguliariai daryti atsargines kopijas.

• Reguliariai atnaujinti antivirusinę programinę įrangą ir kompiuterio 
operacinę sistemą.



ITSC Saugumo rekomendacijos



Ačiū kad klausėtės.

Klausimai?


