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940 institucijų (65% švietimo), ~1900 svetainių, ~22500 el. pašto paskyrų – www.lm.lt/www.litnet.lt
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 1998 pradžia

 2003 narystė FIRST

 2005 TERENA TF-CSIRT TI 
akreditacija

 2011 LITNET CERT tarnybos 
nuostatai

 15 specialistų iš 5 LITNET TC

LITNET CERT
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Kodėl tai  aktualu ?
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 Daugiau nei 75 % sėkmingų kibernetinių 
atakų įvyksta panaudojus socialinės 
inžinerijos metodus

 Apgaulės schemos ir įrankiai tobulėja 
kasdien, kibernetiniai sukčiai keičia  
kaukes

 E. paštas  - programišių taikinys Nr. 1

 El. paštu gautas kenkėjiškas priedas –
grėsmė įmonės kompiuterių tinklui 
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Trys pagrindiniai sukčiavimo būdai

Apgaulingi el. laiškai -
Phishing

Telefoniniai skambučiai -
Vishing

Apgaulingos SMS žinutės -
Smishing
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“Quishing” atakos
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Siekiant apgauti el.pašto sistemų
apsaugas,  žalinga nuoroda 
paslepiama po QR kodu patalpintu 
PNG arba PDF faile
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El. sukčių
kategorijos

 Sukčiai, apsimetantys banku ar kita žinoma paslaugas 
teikiančia įmone

 Netikri vadovai (CEO „Phishing“)

 Sukčiai, apsimetantys teisėsauga

 Apsimetėliai kolegos ar verslo partneriai

 Netikri investicijų brokeriai

 Netikri „pirkėjai“ ir „pardavėjai“ 

 Romantiniai sukčiai

 Apsimetėliai interneto paslaugų teikėjai ir 
administratoriai 

2023-11-17El. sukčių kategorijos 7

https://atpazinksukciu.lt/
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Kodėl 
siunčiami
apgaulingi 
laiškai?

• perimti el. pašto paskyros prisijungimo duomenis ir paskyrą panaudoti 

apgaulingų/nepageidaujamų laiškų siuntimui;

• užkrėsti kompiuterį virusu ir perėmus jo valdymą, išnaudoti jį  kenkėjiškai 

veiklai, pvz. įtraukti į Botnet tinklą;

• prisidengus bankų ar kitų žinomų paslaugų teikėjų  vardu išgauti 

internetinės bankininkystės prisijungimo duomenis ir pavogti pinigus iš 

sąskaitos;

• prisistačius įmonės vadovu ar finansų tarnybos vadovu priversti pervesti 

pinigus į sukčių sąskaitą, arba apsimetus kolega išgauti jautrią informaciją 

(pvz. darbuotojų sąrašus, klientų sąrašus)
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Pasirengimas pratyboms
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 Patirtis savo institucijose

 Gautas pritarimas iš ŠMSM 

 Informuotas NKSC

 Kontaktiniai duomenys iš AIKOS registro 

(929 BU mokyklos)

 Informacinis pranešimas apie būsimas 

pratybas išsiųstas el. paštu kontaktiniais 

adresais 

Iš 929 nurodytų kontaktinių el. pašto adresų 
– 14 neegzistuojantys  !!!!
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FB grupė IT administratoriams

11/17/2023

https://www.facebook.com/groups/litnetpaslaugos

KVIEČIAME prisijungti!

https://www.facebook.com/groups/litnetpaslaugos
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LITNET CERT kontaktai:

įvykus incidentui - cert@litnet.lt

kitais klausimais – mokyklos@litnet.lt

+370 37 300640
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