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Aple mane

16 mety dirbu VILNIUS TECH IT skyriuje
10 metus dirbu lektoriumi

IT sauga
Jgyvendinti IT infrastrukttros ir WIFI projektus




| (] iz
Problematika -

 ,Phishing” (liet. k. duomeny viliojimas) yra vienas populiariausiy
kompiuteriy uzkrétimo budu organizacijose arba asmens duomeny
isviliojimo;

* Dauguma techniniy ir programiniy priemoniy sunkiai arba negali
identifikuoti visy ,,phishing“ metody ar technikuy;

* Ne visi naudotojai, turi pakankamai ziniy ir praktikos identifikuoti
,Phishing“ atakuy.



| (] iz
Problematika -

'I[i%inSS antivirusinés priemoneés atpazjsta tik po keliy valandy zalingg programine
oda*.

UZsikrétus virusu pavagiama arba po “phishing” atakos (priklauso dar ir nuo
versijos)*:

* El. pasto nustatymai;

Prisijungimo vardas/slaptazodis;

Adresaty sgrasas;

Susirasinéjimo istorija;

Interneto narsyklése iSsaugota prisijungimo informacija;
Gali vykti vidinio tinklo skenavimai;

* Bruteforce atakos.

*2021 01 26 organizuoto Kibernetinio saugumo subjekty ir NKSC susitikimo demonstruoty skaidriy informacija
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ISsiystas laiskas

Atnaujinti kontaktus - Message (HTML)

Fiﬁ Message Hﬂa EiT Acrobat Q  Tell me what you Warﬁo do
Tk R a
4 5 Mark Unread "9
5] @ S A LS Tl pHISHING ljl, = % 5 jo! A}) a% 2
~ > To Manager - B8 Categorize ~ =~

% . Delete Archive Reply Reply Forward =+ Ermail = Move |.T‘ . Assign Read Translate Zoom Insecure

Al o~ eam Emai « 187 policy~ [ FollowUp~ | Iy ~ | Aloud v

Delete Respond Quick 5teps M IMove Tags fal Editing | Speech | Language Zoom GpgQlL

Atnaujinti kontaktus

€3 Reply % Reply All —» Forward e

ct 2023-10-26 16:02

SITK Komitetas <komitetas@sitk.It>
inas Rastenis

@ Click here to download pictures. To help protect your privacy, Outlook prevented automatic download of some pictures in this message.

Gerbiamas Kliente,

susiklos€iusiai tokiai pasaulinei situacijai, esame jpareigoti atnaujinti Mokykl jsada bltu galima susisiekti su atsakingu asmeniu. Prasome Sioje nuorodoje https://sitk.[t?

rid=vBwEOU, nurodyti asmenj j kurj kreiptis, jvykus IT saugumo

Bﬁtﬁ 3ig informacija pateikti iki Spalio 31 dienos, neatna

Su Pagarba

ontakty, negalésime su jumis susisiekti.

Svietimo Informaciniy technologijy komitetas

|Z| Right-click or ap
and hold here to
download pictures.
To help protect your
privacy, Outlock
orevented automat..
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Kaip reikejo atpazinti? -

* Tikrinti siuntéjo adresa
o Tikri adresai skelbiame svetainéje

* |dentifikuoti ar yra tokia svetainé

* Susisiekti su ta jstaiga viesais kontaktais is patikimy saltiniy
(Rekvizitai ir kity) ir paklausti ar tokj laiskg siunté.



Reikalingi veiksmai: Atnaujinkite savo asmening informacijg!! - Message (HTML) (Read-Only)

File Message Help ESET Acrobat 2 Tell me what you want to do
T
= m 'E[ @ @ E = E PHISHING E\[/] = F El\ﬂark Unread | O A}:}
— ) l,,_':] - Te Manager ~ - oo Categorize ~ =~
%v Archive Reply Reply Forward iaf? Ermail = Mave BV Assign Read
All 0 ~ &am Emal - Policy~ M FollowUp~ | [ ~ | Aloud
Delete Respond Quick 5teps ] Move Tags la| Editing Speech

Reikalingi veiksmai: Atnaujinkite savo asmenine informacija!!

mra ﬂsuppor‘t@paysera.comD

paysera

Gerbiamas kliente,

Informuocjame, kad neseniai buvo atnaujinti mOsu serveriai ir praSome visy klienty atnaujinti savo informacija pagal Bendrosios mokéji
batiny identifikavimo procediry, nepateikia Paysera reikalaujamos informacijos arba nesilaiko Sutarties 9 skyriuje nustatytu reikal

service-agreement). Atnaujinkite savo klienty sritj naudodamiesi toliau nurodytu mygtuku:

o
5%

Translate

w

Language

€ Reply

| @

Zoom Insecure
Zoom GpgQOL M
% Replyall —» Forward e

tr 2023-10-18 09:07

Atnaujinti

Jei nesilaikysite Sio praneimo, kredito ir debeto operacijos gali biti atmestos arba net gali bati sustabdytas jisy klienty zonos veikimas.

Atsakymus j visus klausimus rasite misy palaikymo puslapyje adresu support.paysera.com
Susisiekite su mumis el. pastu support@paysera.com arba skambinkite telefonu +44 20 809956963.

Paysera
Klienty aptarnavimas
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Bandymas prisijungti uzblokuotas - Message (HTML) (Read-Only)

—

il Message Hel ESET Acrobat @ Tell me what you WEII‘EO do

IF‘@ Iﬂ_E g% 8% T pHIsHING El,—l By Fl EMarkUnread jo A}) 5% q

— Loy~ T Manager oo Categorize ~ =~

[

. Archive Reply Reply Forward = . — Move =1 Assign Read Translate | Zoom Insecure
S Al 5y~ Team Email > e Policy~ M FollowUp~ | [y ~ | Aloud .
Delete Respond Quick Steps ] Move Tags Iu| Editing | Speech | Language Zoom GpglL =

Bandymas prisijungti uzblokuotas

4
Paysera <no_reply@paysera.lt= 3 Reply © Reply Al | = Forward

To @ R, pr2023-10-23 13:2

@ If there are problems with how this message is displayed, click here to view it in a web browser,

paysera
DEMESIO!

MNaudojantis neZinomu irenginiu bandoma prisijungti prie jisu Paysera paskyros. Informacija apie naudotoja: Lietuva (w. 22
Informacija apie jrenginj:

+ Pavadinimas: jackpotite

* Modelis: SM-A530F

« OS8: Android 8.0.0

Sis autentifikacijos bandymas buvo uZblokuotas, tadiau bitina tai patikrinti. Ar tai buvote jis?

Taip, tai buvau as

Ne, tai buvau ne as

Jei tai buvote ne jis, nesijaudinkite. Bandyma uZblokavome, tadiau jums vertéty prisijungti prie savo paskyros ir pakeisti slaptaZodi. Taip pat galite uZblokuoti & irengini nuo tolesniy autenfifikacijos bandymu, kad
tai daugiau jums nekelty ripeséiy .

Sis el. laitkas buvo iZsiustas po ngehre™*InGacC autentifikacijos bandyma.

Sis el. lai$kas generucjamas automatiSkai, todél atsakymai miisy i Jei furite
informacija, kuria rasite ia .

ar ri

, apsil kite miisy klientu aptarnavimo puslapyie arba isiekite su mumis inaudodami klientu apt.

Paysera
Klienty aptarnavimo skyrius
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Saskaitos detalizacija

¢ Tell me what you want to do... V I L N I U S
' 2 Meeting [ PHISHING E3 To Manager Wi o Rules = ¢y Wi
fiG: Ignore x @ @e g M-  bore g =1 \E—| [* ¥ 1 > | T E c H

= Team Email _@DneNote

-~ Delete | Reply Reply Forward _ | Move Assign  Mark Categorize Follow
&s Junk Al ) Mare - =] Reply & Delete f Create New - - [ Actions~ e e s o Up~
Delete Respond Cuick Steps T Move Tags T

detalizacija . «detalizacija@enefit-lt.com: Y == fit-It, com; [ | saskaitos @enefitdt.com -

Saskaitos detalizacija

ﬁ If there are problemns with how this message is displayed, click here to view it in a web browser,

Enefit.pdf .
e | 44 KB

Laba diena,
Dél atliekamo metinio banko sgskaitos "LT74 7044 0600 0745 0654" sutikrinimo audito keiiasi banko informacija.

I5 savo apskaitos skyriaus gavome informacijg, kad turétume vadovautis pridedamos sgskaitos apmokéjimu.

Kada yra pridedamos saskaitos fakturos apmokéjimo data. kad galétume perduoti jums musy dukterinio banko duomenis apmokéjimui.

I£ anksto dekojame.

Enefit UAB @ ﬂ

+370 5 201 9141 | detalizacija@enefit.It
V. Gerulaitio g. 10, LT-08200 Vilnius | www.enefit.lt

Herojai palieka
mazus pedsakus.

RINKITES ZALLA IS ENERGIIA

Enefit




Naujausi

¢ Tell me what you want to do...

N S T = : ¥ =

R Ignore & (E 2 3 %Meetmg PHISHING E3 To Manager N Rules

e feoly Reoh F ] Ll M - =1 Team Email v Done y 03 OneM:

8o Junk - DElEte =Py :m}r e =1 Mare - =] Reply & Delete ¥ Create New = f“ [ Action
Delete Respond Cuick Steps P Move

Re: UAB

Taip, dokumentas buvo igsiystas i& manes ankscéiau, maloniai pratome jj perZidréti ir graZinti atgal.

Su geriausiais linkéjimais

Sent: Wednesday, May 11 /ARGy

Subject: FW: UAB damiamis

Laba diena,
Patisklinkite kg gia siunciate? Nesinori atidarinéti neaikiy nuorody

Pagarbiai,

|
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Prisiminimul

swedbank lizingas, UAB &

info@juverta.lt -
Today 12:07

Labas rytas,

Musy klientas paprasé musy atsiysti pridéto pervedimo
mokeéjimo kopijg jusy el.

Pasto adresu:info@juverta.lt.
Patvirtinkite gavima ir atitinkamai patarkite.
Pagarbiai.

Jiraté Gumuliauskiene.
(Customer Service Division)

Swedbanks

Swedbank lizingas, UAB

Registered office address: Konstitucijos pr.20A, 09321 Vilnius,

Lithuania

Phone: 1884, fax: (8 5) 2782 401

E-mail: J.Gumuliauskiené@swedbank.It
Corporate code: 111568069

VAT ID code: LT115680610

Bank account No LT16 7300 0100 0000 0447
Bank code 73000

www.swedbank.|t

Norédami perzitréti jmonés duomenis Swedbank lizingas,
UAB. https:/www.swedbank.It/

Siame el. Laiske esanti informacija yra konfidenciali ir
konfidenciali, todél jg platinti bet kokiu bidu draudziama. Jei
nesate asmuo, kuriam skirtas Sis pranesimas, kvieciame jo
neskleisti ir iStrinti, maloniai informuodami siuntéja.

l
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Rekomendacijos

« Vartotojy svietimas;

[PRATYBOS PRATYBOS PRATYBOS];

« Tikrinti laiSko antrastes:

Tvarkyti el. pasto apsaugos priemones;

Naudoti ir nuolat atnaujinti galiniy jrenginiy

(kompiuteriy) antivirusine programine

lranga;

* Naudoti stiprius slaptazodzius; 2FA;

* Jvykus incidentui — pasikeisti slaptazodzius;

» Kibernetinio saugumo informacinis tinklas —
sitlo grésmiy indikatoriy platformg (MISP)

*2021 01 26 organizuoto Kibernetinio saugumo subjekty ir NKSC susitikimo demonstruoty skaidriy informacija



VILNIUS
TECH

Ko nedaryti -

Nedaryti veiksmuy kuriy prasoma

Nepildyti formy

Nerasyti jiems laisky su klausimais

Neatsisiysti paveiksleliy laiske

Nesilankyti nuorodose, kurias prasomg paspausti

Al S
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Kaip apsisaugoti? -

* Nemoketi iSpirkos!
e Turéti kompiuterio, faily kopijas.
e Reguliariai daryti atsargines kopijas.

e Reguliariai atnaujinti antivirusine programine jrangg ir kompiuterio
operacine sistema.
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ITSC Saugumo rekomendacijos TECH

& & 8 vilniustech.lt/informaciniu-technologiju-ir-sistemu-centras/it-paslaugos-vilnius-tech-bendruomenei/saugumao-rekomendacijos/313357?lang =1
U YIChEUS Q | @ | sh | ManoViLNIUSTECH | EN
Apie mus IT paslaugos VILNIUS TECH bendruomenei IT paslaugos verslui ES finansuojami projektai IT pagalba Kontaktai

Kompiuteriu prieZidra

Elektroninis pastas

Belaidis rysys

Virtualus privatus
tinklas (VPN)

Nuotolinis
prisijungimas (be VPN)

Dviejy faktoriy
autentifikacija

Spausdinimo paslauga

IS vystymas

IS prieZiura

Informaciniy technologijy ir sistemy centras > [T paslaugos VILNIUS TECH bendruomenei > Saugume rekomendacijos

KIBERNETINE SAUGA

nformaciniy technologijy ir sistemy centras, priZiirédamas universiteto informacinies sistemas ir kompiuterines darbo vietas, diegia jvairias jy
saugumg didinancias priemones, vykdo nuolatinius ju saugumao patikrinimus. Taciau uZtikrinti informaciniy sistemuy, darbo viety saugumao vien
techninémis bei progaminémis priemonémis neuftenka, ¢ia labai svarbus ir mogiskasis faktorius. Zmogus, sistemy naudotojas, daZnai ir yra
silpniausia kibernetines saugos grandis. Todel labai svarbu, kad universiteto darbuotojai, studentai kibernetinéje erdvéje elgtuysi visada
atsakingai, bty pasiruose tinkamai jvertinti ateinantj j ju kompiuterius interneto duomeny srauts - el. laiSkus, kitas gaunamas uzklausas, nes uz
jy gali slypéti ir kibernetiné ataka. naudojanti socialinés inZinerijos metodus.

TSC parengé atmintine-instrukcija "Kaip atpaZinti kenkejiSkus laidkus", kuri turéty palengvinti atpaZinti gaunamus pavojingus el. laiskus.

KvieCiame susipaZinti su ja.
Be to, ITSC vykdo kibernetines pratybas, organizuoja seminarus ar kitaip informuoja darbuotojus apie gresiancius pavojus. Informacija apie tai
talpiname Mano VILNIUSTECH portale.

Taip pat rekomenduojame apsilankyti Macionalinio kibernetinio saugumo centro interneto puslapyje. Jame skelbiamos saugumo naujiencs, ten

galite pasitikrinti savo namy kompiuter], kitus iSmaniuosius jrenginius ar jie néra pazeidziami.
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Aciu kad klausétes.
Klausimai?



